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2.1

Anvendelsesomrade og omfang

Kunden er dataansvarlig for de personoplysninger, som MS-REVISION
behandler pa@ vegne af Kunden i henhold til aftalen. MS-REVISION er
databehandler. Kunden overlader det til MS-REVISION at behandle de i
underbilag 1 angivne personoplysninger pa kundens vegne i overensstemmelse
med neervaerende databehandleraftale (i det fglgende benaevnt
"Databehandleraftale(n)”).

Aftalen omfatter kundens kgb af ydelser, som er en Igsning til handtering af
kundedata og bruges i forbindelse med MS-Revision Igsningen. Aftalen omfatter
ikke selve MS-Revision Igsningen hvor MS-REVISION levere denne hostet. Den

hostede Igsning er daekket af anden aftale.

I tilfeelde af konflikt mellem aftalen eller andre aftaler mellem parterne og Da-
tabehandleraftalen skal Databehandleraftalen have forrang.

Databehandleraftalen er gaeldende fra aftalens underskrivelse. I det omfang
bestemmelser alene vil vaere gaeldende fra Persondataforordningens ikrafttrae-
den den 25. maj 2018 er dette seerskilt anfgrt nedenfor.

Databehandleraftalen er en integreret del af aftalen og dennes bestemmelser,

herunder men ikke begraenset til bestemmelser om opsigelse.

DEFINITIONER

Medmindre andet fremgar nedenfor, gaelder de definitioner, som fglger af af-
talen, ogsd for databehandleraftalen. Medmindre andet fremgdr af databe-
handleraftalen eller aftalen, skal de anvendte termer have samme betydning
som i persondataloven frem til persondataforordningens ikrafttreeden, hvoref-
ter de anvendte termer skal have samme betydning som i persondataforord-
ningen. Efter persondataforordningens ikrafttraeden skal enhver henvisning til
persondataloven enten i aftalen eller i naervaerende databehandleraftale be-

tragtes som en henvisning til persondataforordningen.

"EU kommissionens standardkontraktsbestemmelser” betyder kommissionens
afggrelse af 5. februar 2010 om standardkontraktbestemmelser for videregi-
velse af personoplysninger til registerfgrere etableret i tredjelande i henhold til
Europa-Parlamentets og radets direktiv 95/46/EF, eller standardkontraktbe-
stemmelser med tilsvarende formal, der matte traede i stedet herfor.



3.1

4.1

"Persondataforordningen” betyder Europa-Parlamentets og radets forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne

oplysninger og om ophzevelse af direktiv 95/46/EF.
"Persondataloven” betyder lov nr. 429 af 31. maj 2000 med senere a&ndringer.

De behandlede oplysninger

De behandlede oplysninger er indeholdt i Underbilag 1.

Kundens pligter

Kunden indestar som dataansvarlig for overholdelse af persondataloven, og fra
persondataforordningens ikrafttraeden, persondataforordningen, og det er
kundens ansvar at sikre, at kunden i ngdvendigt omfang og overfor de
relevante myndigheder, de registrerede etc. kan dokumentere dette. Kunden
indestdr endvidere for, at Kunden har hjemmel til at behandle og til at overlade
det til MS-REVISION at behandle de personoplysninger, som er omfattet af
aftalen samt, at kunden har foretaget eventuelle ngdvendige anmeldelser til
datatilsynet eller efter persondataforordningens ikrafttreeden foretaget behgrig
hering af datatilsynet. Det er kundens ansvar at sikre, og kunden indestar for,
at der alene overlades personoplysninger til MS-REVISION til behandling, som
er relevante, ngdvendige og begraenset til det formal, som kunden har med
behandlingen samt, at personoplysningerne er korrekte. Kunden indestar for
at den instruks, i henhold til hvilken MS-REVISION skal behandle oplysningerne

pa vegne af kunden, er lovlig.



4.2

4.3
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Kunden indestar endvidere for, at kunden varetager sine forpligtelser i henhold
til databehandleraftalen og persondataloven og efter persondataforordningens
ikrafttraeden, persondataforordningen, herunder forpligtelserne anfgrt i pkt.
4.3, 4.4 og 4.5 nedenfor. I det omfang MS-REVISION matte blive mgdt med
krav eller palagt forpligtelser eller omkostninger som falge af, at kunden bryder
sine indestdelser i databehandleraftalen, skal kunden skadeslgs holde MS-
REVISION uden begraensning herfor. MS-REVISION er forpligtet til straks at
give kunden skriftlig meddelelse om sddanne eventuelle krav, forpligtelser eller
omkostninger og, hvor der er tale om en sag i forhold til en tredjepart, skal
kunden straks overtage fgrelsen af sagen. Kunden skal ikke i denne forbindelse
veere berettiget til at indgd forlig eller lignende, der forpligter MS-REVISION
eller palaegger MS-REVISION ansvar, medmindre MS-REVISION pa forhand
skriftligt har accepteret dette.

Kunden er forpligtet til at orientere MS-REVISION, safremt der sker aendringer
i kundens instruks, herunder i de kategorier af personoplysninger, som MS-
Revision skal behandle pa vegne af kunden i henhold til aftalen. I det omfang
sadanne andringer medfgrer yderligere krav til MS-REVISION’s gennemfgrelse
af tekniske o0og organisatoriske foranstaltninger, afholder kunden
omkostningerne hertil. Kunden og MS-REVISION skal drgfte og planlaegge

naermere, hvorledes eventuelle andringer afledt heraf skal implementeres.

I det omfang kunden er forpligtet til at foretage en konsekvensanalyse vedrg-
rende databeskyttelse, bistar MS-REVISION kunden hermed i rimeligt omfang
og for kundens regning. Kunden orienterer MS-REVISION om udfaldet af en
eventuel konsekvensanalyse med henblik p%, at MS-REVISION kan overholde
sine forpligtelser i henhold til pkt. 5.4 nedenfor. S&fremt der sker en sendring af
den risiko, som behandlingsaktiviteterne udggr, er Kunden forpligtet til at
orientere MS-REVISION herom. I det omfang, at en sadan sendring medfgrer
yderligere krav til MS-REVISION’s gennemfgrelse af tekniske og
organisatoriske foranstaltninger end beskrevet i underbilag 1, afholder kunden
omkostningerne hertil. Kunden og MS-REVISION skal drgfte og planlaegge

naermere, hvorledes eventuelle endringer afledt heraf skal implementeres.
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Det er kundens ansvar at undersgge, om kundens og MS-REVISION’s
behandling af personoplysninger fordrer, at der skal foretages aendringer i
behandlingen med henblik p& opfyldelse af persondataforordningens kapitel II,
samt om der skal designes og implementeres foranstaltninger, der understgtter
indbygget databeskyttelse og databeskyttelse gennem indstillinger. I sd fald
afholder kunden omkostningerne hertil. Kunden og MS-REVISION vil drgfte og
planlzegge nesermere, hvorledes eventuelle zndringer afledt af sddan

undersggelse skal implementeres.

MS-REVISION’s PLIGTER

Persondatalovens § 41, stk. 3-5 er geeldende for MS-REVISION frem til
persondataforordningens ikrafttraeden.

MS-REVISION ma alene behandle personoplysninger i henhold til og i
overensstemmelse med kundens til enhver tid geeldende instruktioner.
Kundens instruks omfatter MS-REVISION’s behandling pa vegne af kunden i
overensstemmelse med underbilag 1 samt enhver behandling, som er
ngdvendig for MS-REVISION’s levering af ydelserne til kunden i henhold til
aftalen.

Hvor kunden andrer sin instruks, jf. pkt. 5.2, og/eller hvor kunden og MS-
REVISION skal aftale og udfgre implementering af andringer afledt af pkt. 4.3,
4.4 og 4.5, skal dette folge den af parterne aftalte proces for handtering af
endringer af aftalen. MS-REVISION skal veere forpligtet til at levere sine
ydelser i overensstemmelse med de aftalte aendringer, nar aendringerne er

implementeret.

MS-REVISION skal traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at de i underbilag 1 naevnte
personoplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes
samt mod, at de kommer til uvedkommendes kendskab, misbruges elleri gvrigt
behandles i strid med persondataloven og efter persondataforordningens
ikrafttraeden, persondataforordningen. Sadanne sikkerhedsforanstaltninger
skal afspejle det aktuelle tekniske niveau, vaere proportionale i forhold til
gennemfgrelsesomkostninger i betragtning af behandlingens karakter,
omfang, kontekst og formal samt risikoen for fysiske personers rettigheder og
frihedsrettigheder, herunder i forhold til udfaldet af en eventuel
konsekvensanalyse foretaget af kunden, jf. pkt. 4.4. MS-REVISION skal
endvidere overholde szerlige krav til sikkerhedsforanstaltninger, der er fastsat

i medfgr af aftalen.
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Underbilag 1 indeholder en neermere beskrivelse af de tekniske og organisato-

riske sikkerhedsforanstaltninger, som ivaerksezettes af MS-REVISION.
MS-REVISION skal udarbejde de erklzeringer, der fremgar af aftalens pkt. 7.

MS-REVISION skal i gvrigt til enhver tid og p& kundens anmodning give kunden
tilstraekkelige oplysninger til, at denne kan pdse, at MS-REVISION har truffet
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger dog
sdledes, at fremskaffelse af oplysninger og dokumentation, som ligger udover
hvad der fglger af MS-REVISION’s ssedvanlige sikkerhedsdokumentation, jf.
ovenfor, skal ske for kundens regning. Kunden er i den forbindelse ogsa
berettiget til efter naermere aftale med MS-REVISION at besigtige MS-
REVISION's lokationer. MS-REVISION’s omkostninger forbundet med kundens
besigtigelse afholdes af Kunden. Videre er kunden berettiget til for egen
regning af lade MS-REVISION’s be- handling af personoplysninger underkaste
en &rlige revision af en uafhangig tredjepart efter kundens valg. Hvor kunden
besigtiger MS-REVISION's lokationer, skal kunden acceptere MS-REVISION’s
krav til sikkerhed og fortrolighed. Hvor kunden anvender tredjepart til revision,
skal Kunden sikre, at tredjeparten ikke er en konkurrent til MS-REVISION samt,
at tredjeparten er underlagt tilstraekkelige sikkerheds- og
fortrolighedsforpligtelser. Kunden skal godtggre MS-REVISION’s omkostninger
i forbindelse hermed.

Safremt MS-REVISION matte blive bekendt med et eventuelt sikkerhedsbrud,
skal MS-REVISION uden ungdig forsinkelse skriftligt orientere kunden herom.
Denne orientering skal som minimum indeholde oplysninger om arten af det
konstaterede sikkerhedsbrud, hvilke kategorier af personer (registrerede) som
er omfattet samt antal, herunder kategorier af omfattede personoplysninger
og antal, samt hvilke mitigerende foranstaltninger MS-REVISION har truffet i
anledning af det konstaterede sikkerhedsbrud. MS-REVISION er forpligtet til i
rimeligt omfang at bistd kunden med opfyldelse af kundens forpligtelser, nar
det matte vaere pakraevet i henhold til gaeldende lovgivning, i forbindelse med
meddelelser om sikkerhedsbrud til datatilsynet og de registrerede under hen-

syn til de oplysninger, der er tilgeengelige for MS-REVISION.

Safremt MS-REVISION modtager en begaering vedrgrende den registreredes
rettigheder, skal MS-REVISION hurtigst muligt videregive denne begeering til
kunden. MS-REVISION er forpligtet til i rimeligt omfang at bistd kunden med
besvarelse af anmodninger vedrgrende den registreredes rettigheder. Kunden

afholder de rimelige omkostninger forbundet hermed for MS-REVISION.
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MS-REVISION'’s brug af underleverandgrer og videregivelse af data

MS-REVISION er berettiget til at overlade behandling af personoplysninger i
medfgr af databehandleraftalen til tredjemand til opfyldelse af MS-REVISION’s
forpligtelser overfor kunden (i det fglgende betegnet "Underleverandgrer”) i
henhold til bestemmelserne i dette pkt. 6. MS-REVISION indestar for
eventuelle underleverandgrers ydelser p& samme made, som var de MS-
REVISION’s egne. Ved aftalens indgaelse har Kunden godkendt MS-REVISION’s
anvendelse af de underleverandgrer, der er anfgrt i bilag 9

(Underleverandgrer).

MS-REVISION’s anvendelse af sddanne underleverandgrer til behandling af
personoplysninger skal ske pa basis af en skriftlig aftale indgdet mellem MS-
REVISION og underleverandgren (“Underdatabehandleraftale”). Denne
underdatabehandleraftale skal palaegge underleverandgren de samme
forpligtelser, som pahviler MS-REVISION i medfgr af neserveerende
databehandleraftale, og underleverandgren skal heri garantere, at
underleverandgren vil overholde de samme forpligtelser, som pdhviler MS-
REVISION i medfgr af neerveerende databehandleraftale.

MS-REVISION er i hele aftaleperioden, herunder pa samme vilkar som anfgrt i
pkt. 6.5, berettiget til at anvende underleverandgrer beliggende i usikre
tredjelande til opfyldelse af MS-REVISION'’s forpligtelser overfor kunden.
Anvendelse af underleverandgrer beliggende i usikre tredjelande skal ske pa
basis af EU Kommissionens standardkontraktsbestemmelser, hvilke MS-
REVISION er bemyndiget til at indgd pa vegne af kunden.

MS-REVISION ma i gvrigt ikke uden skriftlig aftale herom med kunden,
videregive personoplysninger til tredjemand eller myndigheder, medmindre det
sker som led i MS-REVISION’s opfyldelse af EU-ret eller medlemsstaters
nationale ret. I dette tilfaelde underretter MS-REVISION straks kunden, med
mindre EU-ret eller EU-medlemsstaters nationale ret forbyder en sadan

underretning.

Som supplement til aftalens pkt. 30.3 skal fglgende geelde fra datoen for
persondataforordningens ikrafttraeden:

MS-REVISION underretter kunden om andringer vedrgrende tilfgjelse eller
erstatning af underleverandgrer pr. e-mail. S&fremt kunden har indsigelser mod
MS-REVISION's ibrugtagning af en ny underleverandgr, skal kunden give
meddelelse til MS-REVISION herom pr. e-mail inden 30 kalenderdage efter
modtagelse af meddelelse fra MS-REVISION.
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6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

I det omfang kunden har en berettiget indsigelse mod anvendelse af
underleverandgren inden for den anfgrte frist, skal MS-REVISION vaere

berettiget til efter eget skgn, at

(a) undlade at give underleverandgren adgang til persondata omfattet af

databehandleraftalen,

(b) ophgre med at levere den konkrete del af ydelsen, der bergres af brugen

af underleverandgren, eller
(c) foretage eventuelle sendringer til afhjaelpning af kundens indsigelser.

For sd vidt angdr pkt. 6.5.2 skal en ”berettiget indsigelse” forstds som
situationen, (i) hvor de konkrete omstaendigheder rimeligvis tilsiger dette, fx
hvor underleverandgren er en direkte konkurrent til kunden, (ii) hvor MS-
REVISION’s anvendelse af underleverandgren indebaerer en overfgrsel af
samtlige eller veesentlige dele af de af MS-REVISION's forpligtelser under
aftalen, og/eller safremt kunden som fglge af interne forhold ikke kan

acceptere MS-REVISION's tilfgjelse eller erstatning af underleverandgrer.

Safremt 6.5.2(a) eller 6.5.2(b) ikke i den konkrete situation kan anses for at
veere tilstraekkeligt rimelig af tekniske og/eller kommercielle arsager for begge
parter, eller sdfremt MS-REVISION ikke er i stand til at foretage afhjaelpning af
kundens indsigelser, jf. 6.5.2(c) inden 30 kalenderdage, er hver part berettiget

til at opsige aftalen, inkl. databehandleraftalen.

Enhver aendring af aftalen som fglge af pkt. 6.5.2 6.5.2(b) og/eller til afhjalp-
ning af kundens indsigelser, jf. pkt. 6.5.2 6.5.2(c), skal ske i henhold til aftalt
procedure for andringshdndtering. Proceduren for andringshdndtering skal i
denne sammenhang gennemfgres uden ugrundet ophold.

Enhver opsigelse af aftalen, jf. pkt. 6.5.4, skal ske i henhold til saerligt aftalt
opsigelsesvarsel pd 3 (tre) maneder til udgangen af en kalenderm&ned for
parterne, hvor parterne dog bevarer de i aftalen fastlagte forpligtelser og
rettigheder vedrgrende opsigelse, fx for sd vidt angdr ophgrsbistand og

eventuel betaling af opsigelsesgebyr.



7.1

8.1

Tilbagelevering af data / personoplysninger

Ved naervaerende databehandleraftales ophgr skal MS-REVISION pa kundens
anmodning og efter instruktion fra kunden tilbagelevere alle
personoplysninger, som behandles pa kundens vegne, eller slette alle
personoplysninger eller kopier heraf. Kunden skal vaere berettiget til for egen
regning og efter naermere aftale med MS-REVISION at pdse, eventuelt med
bistand fra tredjepart, at dette er sket. Hvor kunden anvender tredjepart i
denne henseende, skal kunden sikre, at tredjeparten ikke er en konkurrent til
MS-REVISION samt, at tredjeparten er underlagt tilstraekkelige
fortrolighedsforpligtelser.

Betaling

Hvor kunden skal afholde MS-REVISION’s omkostninger i henhold til
databehandleraftalen, skal dette vaere i henhold til princippet om medgaet tid og
materiale, medmindre andet udtrykkeligt er aftalt, og i henhold til MS-
REVISION’s standard timepriser.



Underbilag 1
Behandling af oplysninger samt tekniske og organisatoriske sik-

kerhedsforanstaltninger i forbindelse hermed

1 Behandlingen af personoplysninger
1.1 Typer af behandlinger:
. Indsamling
. Registrering
. Organisering
o Systematisering
. Opbevaring
. Tilpasning
. Genfinding
. Sggning
. Sammenstilling
. Videre sendelse efter anmodning fra kunde
. Sletning
1.2 Typer af registrerede personer:
. Ansatte hos Kunden
. Kundens egne kunder
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1.3

1.3.1

1.4

1.4.1

2.1

2.2

2.3

Typer af personoplysninger:

Typer af personoplysninger

. Navn

. Adresse

. Telefonnummer

. E-mail

. CVR.nr/person.nr.

. @konomiske forhold, herunder oplysninger om pengeinstitutter.

Galdende lovgivning

MS-REVISION's behandling af personoplysninger er underlagt
persondatalovgivningen i Danmark. S&fremt den persondataretlige regulering
for andre lande end Danmark vil veere geeldende for behandlingen, p%hviler det
kunden at oplyse MS-REVISION herom, og eventuelle omkostninger, som MS-

REVISION matte blive p&fgrt som fglge heraf, skal afholdes af kunden.

Tekniske og organisatoriske sikkerhedsforanstaltninger

MS-REVISION treeffer de nedenfor beskrevne tekniske og organisatoriske
sikkerhedsforanstaltninger i forbindelse med behandlingen af
personoplysningerne beskrevet i dette underbilag.

MS-REVISION behandler personoplysningerne i overensstemmelse med
nervaerende databehandleraftale og de bestemmelser i henholdsvis
persondataloven eller persondataforordningen, der er geeldende for
databehandlere.

Ansatte hos MS-REVISION, der er beskeftiget med behandling af
personoplysninger under databehandleraftalen, er underlagt tavshedspligt.
Alene personale, som autoriseres hertil, ma have adgang til de
personoplysninger, der behandles under databehandleraftalen. Safremt det
folger aftalen, at seerlige sikkerhedsgodkendelser er pakraevet for personale,
der er beskaftiget med behandling af kundens personoplysninger, skal MS-
REVISION sikre, at disse godkendelser tilvejebringes.
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2.10

2.11

MS-REVISION skal sikre, at MS-REVISION’s medarbejdere modtager tilstraekkelig

Uddannelse og instruktioner.

MS-REVISION har restriktioner for fysisk adgang. Omrader, hvor der sker be-
handling af personoplysninger - hvad enten dette er manuelt eller elektronisk
- er ved adgangskontrolmekanismer adskilt fra omrader, hvortil der er generel
adgang. S&danne adgangskontrolmekanismer kan eksempelvis omfatte
systemer til fysisk adgangskontrol, 18se, personsluser, sikkerhedspersonale og

o .
overvagningsudstyr.

MS-REVISION har begraensninger pa adgangsrettigheder til personoplysninger
og et system til adgangskontrol. Adgang til personoplysninger er begraenset til
medarbejdere, og hvor det er relevant, andre leverandgrer, med et
arbejdsbetinget behov og tildeles efter forudgdende godkendelse. Adgang
tilbagekaldes, nar brugeren ikke laengere opfylder kriterierne for at have

adgang.
Adgangsrettigheder gennemgas periodisk.

Der skal anvendes passende logiske autentifikationsmekanismer, eksempelvis
adgangskoder, biometri eller lignende. De anvendte
autentifikationsmekanismer lever op til, hvad der kan opfattes som god skik pa

omradet (eksempelvis krav til adgangskoders laangde og kompleksitet).

MS-REVISION har passende tekniske foranstaltninger til at begraense risikoen
for uautoriseret adgang og/eller installering af skadelig kode. S8danne
foranstaltninger kan omfatte, firewalls, anti-virus software og malware-
beskyttelse. MS-REVISION har formelle procedurer til sikring af, at
sikkerhedssystemerne holdes opdaterede.

MS-REVISION har formelle procedurer for andringshéndtering med henblik pa
at sikre, at enhver andring er behgrigt autoriseret, testet og godkendt inden
implementering. Proceduren understgttes af en effektiv funktionsadskillelse
eller ledelsesopfglgning for at sikre, at ingen enkeltpersoner kan kontrollere en

&ndring alene.

I det omfang det er et krav i medfgr af geeldende lovgivning eller i gvrigt er
omfattet af aftalen med Kunden, anvender MS-REVISION relevante

krypterings- teknologier og andre tilsvarende foranstaltninger.
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2.12 I det omfang at det fglger af aftalen, skal MS-REVISION foranstalte at systemer
og data sikkerhedskopieres, samt at sikkerhedskopier opbevares betryggende
og i overensstemmelse med det i aftalen anfgrte.

2.13 MS-REVISION foretager logning af personoplysninger i overensstemmelse med
det i aftalen indeholdte. MS-REVISION gennemgar regelmaessigt logfiler for sd
vidt angdr MS-REVISION’s eget personales behandling. Kunden er ansvarlig for
selv at kontrollere kundens adgang til og behandling af personoplysninger.

2.14 MS-REVISION varetager autorisation i overensstemmelse med det i aftalen
indeholdte.

2.15 MS-REVISION foretager i overensstemmelse med det i aftalen indeholdte,
registrering af afviste adgangsforsgg og blokering for yderligere forsgg efter et
naermere antal pd hinanden fglgende afviste adgangsforsgg.

2.16 Produktion og test foregdr i adskilte miljger.

2.17 MS-REVISION har processer for hdndtering af brud pa datasikkerheden.

2.18 MS-REVISION sikrer, at der sker sletning af data inden udstyr overgives til
tredjemand eller i gvrigt bortskaffes.

For Kunden: For MS-Revision:
Dato: 18. maj 2018

Mogens Stougaard




